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VPN




VPN

VPN son la siglas de Virtual Private Network (Red Privada Virtual).

* Lavpn nos permiten extender nuestra red a través de redes que no son de confianza, por
ejemplo internet.

* Basicamente con la vpn vamos a transportar paquetes IP.

* Las vpn pueden empezar la pila OSI desde |la capa 2 o directamente desde la capa 3.

* Siempiezan en la capa 2 soportan todos los servicios de capa 2, tales como: dhcp server, PPPoE.
También se puede agregar la vpn a un bridge, para asi ampliar el dominio de broadcast.

ya tu aprendes



VPN

* Hay que tener en cuenta que podemos anidar las vpn siempre y cuando la capa que transporta
la exterior es compatible con la capa que necesita |a vpn interior para establecerse. Por ejemplo
» PPPoE over EolP
v Funciona
v' PPPOE necesita capa 2 para establecerse y EolP transporta capa 2
» PPPoOE over L2TP
x No funciona
x PPPOE necesita capa 2 para establecerse y L2TP transporta capa 3
» PPPoOE over L2TP BCP
v" Funciona
v" PPPOE necesita capa 2 para establecerse y L2TP con la extension BCP transporta capa 2.
» L2TP over PPPoE
» Funciona
» L2TP necesita capa 3 para establecerse y PPPoE transporta capa 3.

ya tu aprendes



VPN

» Antes de empezar necesitamos configurar el router R1 como un router SOHO.
v’ Podéis cargar el archivo export de la tarea parte |, Tarea 1 2d3
“config_modulolb.src”

ya tu aprendes



VPN - Pool

» Primero necesitamos crear crear un Pool
para las IP de los clientes.

Accounting

== Switch Addresses

* Vamos al menu IP y pulsamos en Pool. = S — =
|

T TPTS ™ DHCP Relay

4 Routing " DHCP Server

{5 System ™ Dns

& Queues Firewal

4% Dot1X Hotspot

Files IPsec

Log Kid Control

ﬂ' RADIUS Meighbors

% Tools F Packing

MNew Teminal | Pool

MetaROUTER Rouies
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VPN - Pool

* Se nos abre |la ventana de los pool.

e Seleccionamos la pestana Pools.

v’ Es Posible que esté ya creado el pool
gue utiliza el servidor de DHCP de |la
red local.

Pulsamos el botén de +.

|P Pool

+ Y
JL;.IE.'-;lImE 4 |Addresses Mext Pool ||"l"
.......... dhep poolld ~ 152.16888.2-15216888254 ~~  none
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VPN - Pool

e Se nos abre el dialégo de un nuevo pool.
* En el campo Name escribimos el nombre
que le daremos al pool, en este caso New IP Pool
clientes_tunel. Name oot | | oK
* En el campo Addresses ponemos el rango Mm —
de direcciones que asignaremos a los —

Mext Pool: [none ¥ | A Apply
clientes, en este caso 192.168.88.2-
192.168.88.100. Commert
e Pulsamos el botén OK. Copy
Remove

ya tu aprendes



VPN - Pool

* Volvemos a la ventana de los pool.
* Vemos que se ha creado el pool

clientes_tunel. IP Pool [=] E3
{ Pools | Used Addresses
|| == T Find
Mame /| Addresses Mext Pool -
;—._-;.-.;- S I i HeRe
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VPN

» Ahora vamos a la parte de PPP.

* Para ello vamos al menu PPP. o || va | | Safe Mode

As Quick Set

1 CAPsMAN

# Interfaces

1 Wireless

EE Bridge

=g PPP

== Switch

“Ia Mesh

2ss] |P [
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VPN - Profile

* Se nos abre la ventana del PPP.
* Seleccionamos la pestaina de Profile.
* Nos aparecen los perfiles por

defecto. PPP
v’ default: sin cifrado. :ﬂfa: FﬂE:-Hm =
v default-encryption: con cifrado. Mome lLoca A [Remoe s et Lk [Ory One
* ¥default-encr... defautt
 Ledamos al botdén de +.

» En el perfil de usuario
parametrizaremos las opciones
comunes a todos los usuarios.
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VPN - Profile

MNew PPP Profile
General |F‘T1::ﬂtnmls Limts Queue Scripts

e Se nos abre el dialogo de un nuevo perfil.

* En el campo Name escribimos el nombre Name: clertes E
del perfil. En este caso “clientes”. Local Address: [192.168.33.1__[¥ 4 | | &

e En el campo Local Address, escribimos la Penoe Mtves dentendrs T212 | [l
direccién IP que tendré en router en su aﬁdgepm:::: :: =
extremos del tunel, en este caso S > |
192.168.33.1 Bridge Horzon: | |~

* En el campo Remote Address, escribimos Incoming Fier: | |~
la ip que tendrd el equipo cliente del tunel. D“:ﬂ:t:: ';
Podemos poner una ip o un pool de pinface Iok: | I~
direcciones. En este caso clientes_tunel. Ty =

* En el campo DNS Server pondremos WINS Server: | E
8.8.8.8. e Gy O gt

e Le damos al botdn de OK.



VPN - Profile

* Ahora en Profiles vemos nuestro recién
creado perfil.

FFP
Interface | PPPoE Servers | Secrets Profies |.F::Ii'.reCﬂnmdima | LZTF Secrets |
= T
Name / |Local Address | Remote Address |E-ridge Rate Limit... Only One |
________ clientes 192.168.33.1 clientes_tunel default
L el et —
* @ default-encr... default
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VPN - Secrets

 Ahora vamos a crear el usuarioy
contrasena del cliente.

* Para ello pulsamos en la pestaia Secrets.  pym

* Pulsamos en el botdn +. interface PPPoE Secrets  Active Connections  L2TP Secrets
(=] ||| i m | PPP Authentication&Accounting
Mame  + |Password |Service |CallerID Profile Local Address

ya tu aprendes



VPN - Secrets

* Se nos abre el dialogo de un nuevo

New PPP Secret

usuario. TH——— T ox
* En el campo Name ponemos el nombre Password: |+ « | Cancel
del usuario, en el ejemplo xoel. Service: [12p E1[ reny
* En el campo Password ponemos la EE:ID Lms |: sk
contrasena, en el ejemplo esmisecreto. mem;l - C“;:y“
* En el campo Service seleccionamos |2tp Permcte Addres: | S a—
para que unicamente se pueda conectar e | .
por el servicio de L2TP. -
* En el campo Profile, escribimos el perfil u::ﬁ:n: ::
qgue hemos creado anteriormente, Last Logged Out: | |

“clientes”. oraed
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VPN — Servidor

» Ahora vamos a configurar el servidor de
L2TP.

* Seleccionamos la pestaia Interface. -
* Para activar el servidor pulsamos en el ieace |pppoe servers Secrts Profies  Active Cormections | L2TP Secrets.

botdon L2TP Server | = (o] 32 T | | PPP Scanner || PPTP Server || SSTP Server ||| L2TP Server |[JovPn
| Mame ¢ | Type \Actual MTU |2 MTU |Tx R
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VPN - Servidor

* Se nos abre el dialogo del la configuracion
del servidor L2TP.

v Enabled ’T‘
 Marcamos la opcion de Enabled. Max MTU: (1450 T Coreal
] . . Max MRU: 1450 | Acply
* Enlas opciones de Authentication MRRU: | =
desmarcamos chap y pap. Keepalve Timeaut: (30 |-

Default Profile: |defaurt-enmrptiun || ¥ |

e Pulsamos OK.

Max Sessions: | |"
Ilulhenticatinn: msc:hap? mschap1
ichap il lpap

» Unicamente se configura un servidor L2TP. Use Psec: [no s
Este servidor respondera por todas las sl '
. . . Caller 1D Type: |ip address ||i|

direcciones IP que tiene el router. P —

» Con la opcién Use IPSec estamos Ao Fast P

securizando el tunel L2TP sobre un tunel
IPSec de forma transparente. Es decir, L2TP

no usara GRE sino que utilizara IKEv1. ya tu aprendes



VPN - Cliente

* Para configurar el cliente cliente vamos a utilizar el router R2:
v’ Resetar el router a “no default config”.
v Conectar el interfaz etherl a cualquier interfaz (ether2-ether5) del R1.
v’ Configurar un cliente DHCP en el etherl
v’ Verificar que tenemos una IP de la red 192.168.88.0/24

ya tu aprendes



VPN - Cliente

e Vamos al menu PPP.

—_—————— ———— g —_—

K Safe Mode

As Quick Set

1 CAPsMAN

# Interfaces

1 Wireless

EE Bridge

=g PPP

== Switch

“Ia Mesh

2ss] |P [
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VPN - Cliente

e Vamos al menu PPP.

* Nos posicionamos en la pestana

Interfaces.
 Pulsamos el botén de +.

Interface | PPPoE Servers | Secrets | Profiles | Active Connections  LZ2TFP Secrets
| = | ||| 22 T PPP Scanner || PPTP Server || SSTP Server || L2TP Server || OVPN
MName Type Actual MTL L2 MTU |Tx Rx

ya tu aprendes



VPN - Cliente

 Seleccionamos L2TP Client.

Interface PPFnEsu-m|Sﬂuats|Fn
[#=[=] [~][x G

PPP Server
PPP Client
PPTP Server Binding
PPTP Client
55TP Server Binding
55TP Client
L2TP Server Binding
| == ]
OVPN Server Binding
OWPN Client
PPPcE Server Binding
PPPcE Client

ya tu aprendes



VPN - Cliente

* Nos aparece el dialogo de crear un cliente

Mew Interface

L2TP.

* Nos posicionamos en la pestafia Dial Out. Cormect To: [192.168.88.1 I ==
H Uszer: |xoel Apply

* En el campo Connect To ponemos la ip del | |
. Pass'ﬂ'ﬂrd: rrrrrrrrrrrr e D.Isable
servidor 192.168.88.1. P e p—— 5] | [ cammen
* En el campo User ponemos el nombre del Keepaiive Timeout: |60 o | [ Copy
usuario, en el ejemplo xoel. (] Use IPsec Remove
IPsec Secret: | | Torch

* En el campo Password ponemos la
contrasena, en el ejemplo esmisecreto.

[ ] Allow Fast Path

|| Dial On Demand
 Marcamos el campo de Add Default Route. ¥l Add Defaut Route
* En el campo Allow desmarcamos la opcion Defau Route Distance: [1
Chap y pap, Allow: 315::3[:2 rpn:?am

e Pulsamos el botdon de OK.
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VPN - Cliente

e Ahora en laventana PPP vemos &
. Interface | PPPoE Servers Secrets Profiles  Active Connections  L2TP Secrets
nUEStrOS Cllente que acabamos || = | o] 82 T FPP Scanner FPTP Server S5TP Server LZTP Server OVPM Server
de crear. — * Name Tine [Actal MTU_[L2MTU [T [Rx
48| Ap-out 1 LZTP Cliert 0 bps 0 by
* En el momento que conecta
con el Servidor se pone en aii

. Interface | PPPoE Servers  Secrets  Profiles  Active Connections  L2TP Secrets
estado R (Running). \ +|[=| [z T | [ PPP Scanner || PPTP Sover || SSTP Server || L2TP Server || OVAN Server ||

e i Tupe Actual MTIL 12 MTI Ty Rix |-
B a¥l2p-out LZTP Cliert 1450 O bps O bps

e Sivamos al IP -> Addresses

Address List

veremos la IP que nos ha +[=] [][x] [2] [v Fira
asignado el servidor de tuneles. . —““"‘“—"'“““—““"‘“—D e nr T anT men

D 10216000, /9724 192 60000 ether
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VPN - Conclusiones

 Desde R2 podemos hacer ping a interneta través del tunel.
e Siejecutamos la herramienta traceroute veremos que pasamos por la 192.168.33.1
qgue es laip R1 en el tunel.

 Hemos configurado una vpn a través de una red IP. Como el cliente L2TP Unicamente
necesita la IP del servidor, podemos hacer un tunel entre el instituto y nuestra casa de
forma segura.

» Hay que tener en cuenta que en el servidor, deberemos de abrir los puertos necesarios

para que el cliente se pueda conectar.
» En el caso de L2TP deberemos de abrir el protolo GRE (47) y el puerto 1701 UDP.
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VPN - PPPOE

* Elservidor PPPoE tiene su propia pestana.

e Siqueremos configurar uno deberemos seleccionar la pestana
PPPoE Servers dentro de la ventana de PPP.

* Pulsamos el botdn de +.

Interfacd PPPoE Servers |

+=| ][] [T
|Service ... ¢ |Interface |Max MTU |Max MRU |MRRU | Default Profile| Authentication |

s Profies Active Connections L2TP Secrets
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VPN - PPPOE

Se nos abre el didlogo de un nuevo
servidor PPPOE.

En el campo Service Name ponemos el
nombre del servicio. Es un campo
opcional (aunque no tenga la flecha
arriba), podemos borrarlo para que no
haya un nombre definido.

En el campo Interface seleccionaremos
en interfaz en el que queremos que
escuche el servidor.

El en campo Authentication
desmarcamos las opciones de pap y
chap.

New PPPoE Service
Service Name: W 0K
Interface: ﬁ Cancel
Max MTU: | g Aoply
Max MU T Dsabe
MRRU: | g Cony
Keepalive Timeout: |10 N r—
Defautt Profile: |defautt K3
| One Session Per Host
Max Sessions: | g
PADO Delay: | | ms

Authentication: mschap# mschap1

enabled

ya tu aprendes



PRACTICA




PRACTICA

* RI1:
v’ Resetear a “No Default Config”
v’ Cargar el export config_modulolb.rsc.
v’ Verificar que tenemos internet.
* R2:
v’ Resetear a “No Default Config”
v’ Cargar el export config_modulolb.rsc
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PRACTICA

» Deberemos de realizar las configuraciones necesarias en R1 para:
» configurar un servidor de PPPoE en brLAN.
» Deberemos de realizar las configuraciones necesarias en R2 para:
» configurar el acceso a internet a través de un cliente PPPoE.
» Cambiar la red local brLAN a 192.168.99.1/24
» Conectar R2 a R1.
» Comprobar que si conectamos el PC a R2 tenemos una IP de la red 192.168.99.0/24 y
tenemos acceso a internet.

Hacer una export de R1 con el nombre config_modulo2b R1.
Hacer una export de R2 con el nombre config_modulo2b R2.
Subir los export a la plataforma.

Y V V
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