ROUTER SOHO

Modulo |




CONCEPTOS

BRIDGE, DIRECCIONES IP, SERVIDOR DHCP, CLIENTE DHCP

ya tu aprendes



SOHO

* SOHO significa Small Office / HOme (Pequefia Oficina / Casa).
 Es un router para la casa o una oficina pequefia.

* En este modulo vamos a realizar esta configuracion desde desde cero.

 Eliminando la configuracion que trae mikrotik de fabrica.

»Podemos manipular el router a nuestro antojo sin tener configuraciones
heredadas.

ya tu aprendes



Winbox

© WinBox v3.19 (Addresses) - O e
File Tools
* Abrimos el winbox oo o D
. . . [w| Open In New Window
v'www.mikrotik.com/downloads Passuard: | e
. , Session: |<own> |# || Browse..
* Si ya teniamos descargado el Noe: Mo |
. . roup: | =]
winbox de hace tiempo (un ml _| .
mes), comprobaremos si hay covee Tooon | [Goves ]
una version nueva. |
* Para ello iremos al mend — I
Tools y elegiremos la opcidn - -
Check for Updates.
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http://www.mikrotik.com/downloads

Winbox

* Si ya teniamos descargado el
winbox de hace tiempo (un
mes), comprobaremos si hay
una version nueva.

* Para ello iremos al menu
Tools y elegiremos la opciodn
Check for Updates.

© WinBox v3.18 (Addresses)
File | Tools
[. Advanced Mode

Import..
Export...
Export Without Passwords...

Move Sessions Folder...

Clear Cache

| Keep Password

| Autosave Session

| Open In New Window

||; | Browse...
|

3

RoMGN Agent: |

&3

Connect To RaMON | | Connect |

Managed Neighbors |

V) | Refesn |

[ Find | al [#]

MAC Address IP Address

¢ | ldentity Wersion Board «
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Winbox

Note: | MikroTik

* En este punto el winbox, nos
muestra el resultado.

RoMON Agent: |

| Upgrade || Cancel |

|There is @ new version - 3.19

* Tenemos la 3.18 y esta

disponible la 3.19.

What's new in v3.15:

*)fixed problem where Winbox could not login into RouterQ5 w&.45 (or later) router;
“)fixed DHCP lease sorting by "last seen” column;

What's new in v3.18:

* En la ventana nos aparece el
changelog de las versiones.

) fixed problem where winbox could nat login in RouterD5 w6 43 router for some users;
What's new in v3.17:

) fixed sudden disconnects from router (bug was introduced in w3.15);

e Le damos al boton de
Upgrade y empieza el

Proceso.

What's new in v3.16:

*) added back support for connecting to older Router05 vE versions;
*)fixed crash when connecting to newest Router05 on MacO5 wine;

What's new in v3.15:
) fixed problem where connecting through RoMOMN agent with incomplete package set naot all

menus were available on the target router;
'}Fmed amow keys_in table fitter fields; _

ya tu aprendes



Winbox

e Al finalizar tenemos el
Winbox actualizado a la
ultima version.

* Es importante tener el
winbox actualizado para

evitar posibles
vulnerabilidades.

Note: | MikroTik |
Group: | =]
RoMON Agent: | =]

|There is @ new version - 3.19

What's new in v3.15:

*)fixed problem where Winbox could not login into RouterQ5 w&.45 (or later) router;
“)fixed DHCP lease sorting by "last seen” column;

What's new in v3.18:

) fixed problem where winbox could nat login in RouterD5 w6 43 router for some users;
What's new in v3.17:

) fixed sudden disconnects from router (bug was introduced in w3.15);

What's new in v3.16:

*) added back support for connecting to older Router05 vE versions;
*)fixed crash when connecting to newest Router05 on MacO5 wine;

What's new in v3.15:
) fixed problem where connecting through RoMOMN agent with incomplete package set naot all

menus were available on the target router;
'}Fmed amow keys_in table fitter fields; _

ya tu aprendes



Conexion al router

© WinBox v3.19 (Addresses) - m| %
File Tools
* Hacemos click en la ip del R | s s
- B [w| Open In New Window
ro Uter Password: |
Session: |<own> |# || Browse..
* Nos aparece Note: o |
automaticamente en el o -
RoMON Agert: | =]
campo Connect To. oot To i | [Gome ]
* Inicialmente el mikrotik no |
tiene contrasefia. b‘“' I
Find all ¥

MAC Address

e Le damos al botdn de
Connect.
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Pt

e /
CO n eXI O n a I rO ute r © admin@192.168.82.1 (MikroTik) - WinBox v6.45.1 on RB951Ui-2HnD (m... — O

Session  Settings  Dashboard
A& Quick Set
3 CAPsMAN

e Estamos dentro de nuestro —
Mikrotik. T

Memory:104.7 MiB CPU{5% Time{01:31:24 W (T

Interface List
Interface |Hafaceljﬁ Ethemet EolP Tunnel  IP Tunmel GRE Tunnel ..

#~|[=] [v][5] (] [7] [ ostect ineme |

. =2 PPP Name + [Type (Actual MTU L2 MTU |Tx |+
* En el marco superior podemos ver = S i aefcod |

. - . "5 Mesh e (o 500 1598
|a S|gU|ente |nf0rmaC|On: & P RS elvether2 Ethemet 1500 1598
U Sws  o[F de2 S %
 Usuario: admin %8 Routing b |[8 dvethars Ehemet 1500 1588
i System T‘ XS dbwlan Wireless (Atheros ARS.. 1500 1600

* IP/MAC del router: 192.168.88.1 @ Gucues

° 4 Dot1x

Identity del router: Mikrotik i
* Version del routerOS: 6.45.1 ] Log

FL RADIUS

e Modelo: RB951Ui-2HnD 5 Tooks }

| New Teminal
* Arquitectura: mipsbe 4 NetaROUTER

'} Partition
| Make Supoutsif |« [ r

& Manual 7 items
- ya (U apren -:.




Reset de l|a configuracion

* Para eliminar la configuracion del
router y dejarlo en blanco (eso

@ admin@192.168.88.1 (MikraTik) - WinBox v8.43.1 on RB331Ui-2HnD (m... —

Session  Settings  Dashboeard

a

A5 Quick Set
i CAPsMAN
¥ Irtefaces
1 Wireless

Eg Bridge

Sesson{192.168.88.1

Memory:104.8 MiB CPU{2%  Time:01:30:0;

Interface |Haface List Ethemet EolP Tunnel  IP Tunnel GRE Ture

=1 o1l o] ] Lo

significa que el router no tendra et ey oWy
ninguna IP y deberé acceder por N ok fm o 1
. . =5 Console emet
medio de la MAC) tengo que ir al 2 weis - rene 0l 1%
7 . « 7 Bouding istany themet 1500 155
menu System y eleg”' |a OpC|On |5ﬁem :[:m ireless (Atheros ARS... 1500 160
Reset Configuration. =
[ Files Logging
L,J Log Packages
L RADIUS Password
*Tﬂuls Parts
[E Mew Teminal Reboot
| 3. Make Supout rif B b ard
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uracion

* Hay va rios opciones; Reset Configuration

* Keep User Configuration: mantiene la I Keep User Configuration | Reset Configuration
configuracion del usuario. | CAPS Mode —
el controlador de Wifi. " | Do Nat Backup

* No default Configuration: Elimina todas Run After Reset: v

las configuraciones del router
* Do Not Backup: no hace un backup de |la

configuracion actual antes de efectuar * Marcamos la opcion de No Default
el reset. Configuration.
* Le damos al boton de Reset
* Si no se marca ninguna de las 3 Configuration.
primeras, se efectua un reset a valores
de fabrica.

ya tu aprendes



Reset de l|a configuracion

e Nos muestra un cuadro de
confirmacion.

* Aceptamos pulsando el botdén de
Yes.

* El router se reinicia.

* El proceso suele durar unos 30
segundos.

Reset Configuration

Do you want to reset all your configuration and reboot ?

..........................

Mo

ya tu aprendes




Reset de l|a configuracion

© WinBox v3.19 (Addresses) — O x

* Ahora, el router no tiene IP.

e Conectamos mediante MAC.
v'Pulsa encima de la MAC.
v'Pulsa el botdn de Connect To.

File Tools

Connect To: |4C:5E:0C:55:0F:13 | vl Keep Password

v .
Login: | Putosave Session
Open In New Window

Password: | |

Session: |<uwn> ||3 || Browse. .
|

Note: | MikroTik

Group: | ]

RoMON Agent: | =]

Connect To RoMON | [ Connect |

hd [Fro @ |5

Managed Meighbors |

IP Address # | ldentity Wersion Board *

ya tu aprendes



Reset de l|a configuracion

* Entramos en el winbox.

@ admil!@dC:SE:DC:SQ:DF:'IS(h’likru‘l’lk}l - WinBox v6.45.1 on REY31Ui-2ZHnD (mipsbe) —

Session  Settings  Dashboard

* POdEiS ComprObar que ]| e Safe Mode Session:ldC:EE:[E:Eﬂ:ﬂF:'lE Uptime:
arriba, ahora esta la MAC i o e

o .« 7 1 CAPsMAN
en lugar de la direccion IP. I ieoces
1 Wireless
34 brcoe
=E PPP
== Switch
“a Mesh
5l P F
7 MPLS
% Routing
i System r
® 0ucues

r—

- | W

ya tu aprendes



urar el Bridge de la red LAN

@ admin@4C:5E:0C:5%:0F

* Ahora tenemos que
configurar el bridge de la
red local para dar servicio
a los ordenadores, tanto
por cable como por wifi.

* Para ello pulsamos en el
menu Bridge.

Session  Settings  Dashb

Ky

i Safe Mode

A& Quick Set
1L CAPsMAN
| Interfaces

1 Wireless

EE Bridge

=2 PPP
= Switch
12 Mesh
225 P

5

ya tu aprendes



urar el Bridge de la red LAN

* Se nos abre la ventana de

Bridge = E3

gest|én del b”dge. Bidge  Pos VLANs MSTis PoitMSTOverides Fiters NAT Hosts MDB
][] =] 7]
 Tenemos que pulsar en |la I 2wy = IE:

pestana Bridge

* Pulsamos el boton de +
para agregar un nuevo
Bridge.

ya tu aprendes



urar el Bridge de la red LAN

Mew Interface
General |STP VLAN Status Traffic OK
* Se nos abre la ventana del — | Fovea
nuevo bridge. Type: |Bidge e
. MTU: | | [ Dsabie
* En ella configuraremos el Actual MTU. | =
nombre a brLAN. L2MTU: | | oo
MAC Address: | | —
* Pulsaremos el botdn de ARP: [enabed K2
ARF Timeout: | -
O K Admin. MAC Address: | -
Ageing Time: |1}D:ﬂ5:1}|] |
[ | IGMP Snooping
|| DHCP Snooping
\w| Fast Forward

ya tu aprendes



urar el Bridge de la red LAN

* Como podéis ver, ahora
esta creado el bridge
brLAN

* El bridge esta en estado de
R (Running).

* El bridge siempre esta
Running, es el unico
interfaz que no se
desactiva sino tiene nada
conectado.

Bridge

Bridge |Pﬂta VLANs  M5Tls  Port M5T Ovenmides = Fitters MNAT Hosts MDB

#[=] (][] )] (7] [ somss |

| Hame

4 |Type

L2MTU |Tx

Rx

R &thrlAN

Bridge

65535

0 bps

ya tu aprendes



urar el Bridge de la red LAN

«
* Pulsamos en la pestaia de | Brdge Pots |VLANs MSTls PortMSTOverides Fiters NAT Hosts MDB.
Ports. +l=] [«] = T
# | |Inteface |Bridge \Harizon | Trusted | Priority ... |Path Cosl

* Nos aparece el listado de
puertos (actualmente
vacio).

e \Volvemos a hacer click en
el botdn +, esta vez para
agregar un puerto.

ya tu aprendes



* Se nos abre el dialogo de

los puertos. Soneral |STE VAN | Ststus |
. . riface: 7N+ | | [

* Seleccionamos el interfaz — =

ether2 = L
* Seleccionamos el bridge ”L: . ": :::E

brLAN Unknown Unicast Food .
* La opcion de Hardware (| Unknown Muticast Flood =

Offload, activara el chip de ¥/ Broadeast Flood —

switching interno cuando Wi

sea posible para la ¥l Hardware Offload

transferencia entre

puertos.

ya tu aprendes



urar el Bridge de la red LAN

Mew Bridge Port
* Repetimos el proceso para General | STP| VLAN | Status oK
H Cancel
los interfaces ether3y | -
Bridge: |brLAN [#] Aoply
W/an 1 . Hori | Mew Bridge Port
afzon:
N | General | STP  VLAM  Status oK
m: |auto
Unknown Unicast Flood Interface: |ELZAN) Cancel
Linknown Multicast Hooc Bridge: |brLAN ” ¥ | Apply
Broadcast Food :
[ Trusted Horizan: | | - Disable
Leam: |autn || ¥ | Comment
Hardware Offload Unknown Unicast Flood Copy
Unknown Multicast Flood
Remove
Broadcast Hood
[ ] Trusted

ya tu aprendes



urar el Bridge de la red LAN

* Ya tememos los 3 interfaces

agregados e —
greg ) Bidge Pots |VLANs MSTls Pot MST Ovemides Fiters MAT Hosts MDB
* A partir de ahora ya no son +|[=| [¢][=] [a] [T
mterfaces Independlentes # | |Inteface | Bridge \Horizon | Trusted |Priority (... |Path Cost | Role -
. 0H  ftether2 brLAM no 30 10 designated port
£t r ric iza o
* A partir de ahora son 21 Ewar bW . 0 10 decblodpot
puerjcos de un interfaz que es
el bridge brLAN.

 Como podéis ver el ether2 y
ether3 tienen la H de
Hardware Offload, eso
significa que cuando
transfiera datos entre esos
puertos utilziara el chip de
switching.

ya tu aprendes



urar el Bridge de la red LAN

* Ya tememos los 3 interfaces

agregados e —
greg ) Bidge Pots |VLANs MSTls Pot MST Ovemides Fiters MAT Hosts MDB
* A partir de ahora ya no son +|[=| [¢][=] [a] [T
mterfaces Independlentes # | |Inteface | Bridge \Horizon | Trusted |Priority (... |Path Cost | Role -
. 0H  ftether2 brLAM no 30 10 designated port
£t r ric iza o
* A partir de ahora son 21 Ewar bW . 0 10 decblodpot
puerjcos de un interfaz que es
el bridge brLAN.

 Como podéis ver el ether2 y
ether3 tienen la H de
Hardware Offload, eso
significa que cuando
transfiera datos entre esos
puertos utilziara el chip de
switching.

ya tu aprendes



@ admin@4C:5E:0C:539:0R:13 (MikroTik) - WinBox wi

Session  Settings  Dashboard

* Pulsamos en el Menu IPy > ][] [ Safe Mode | Session:[4CSEAC5%:0F13
después en la opcion fuﬂ:i;ﬂ-:ms:d
L 5
Addresses e
1 Wireless
Eﬁ Bridge
=% PPP ARP
3 Switch
ME.'Eh Addresses
||¥| |F" rx Elnud
@MPLS I DHCP Client
B D dirm [~ DHCP Relay

ya tu aprendes



e Aparece la ventana de
direcciones IP.

e Como hemos hecho en
anteriormente, para
agregar una direccion,
pulsamos el boton +

Address List

Address ¢ | Network

Interface -

ya tu aprendes



Mew Address

* Nos aparece el diadlogo de
una nueva direccion IP.

* En Address escribimos
192.168.88.1/24.

* En Interface seleccionamos
brLAN.

e Pulsamos el botdn OK.

Es decir, hemos asignado Ia
direccion ip 192.168.88.1 con
mascara 255.255.255.0 al
interfaz brLAN.

address: [192.168.88.1/2¢ | | [ oK
Metworlk: |""" Cancel
Interface: |brLAN | * Apply
Disable
Comment
Copy
Remove
enabled

ya tu aprendes



* En el listado, ahora nos
aparece la direccion
asignada a brLAN

Address List

| =] || T Find
Address S Metwods Intedace v
........ 192.16888.1/24 192168880  brlAN |

ya tu aprendes



Crear un servidor DHCP

@ admin@4C:5E0C:3%0F13 (MikroTik) - WinBox vwb

Session  Settings  Dashboard

* Ahora nuestro router tiene direccion ip | [ x| [ Safe Mode | Session: [4C5E:0C:59.0F:13
(192.168.88.1) en la red local. & Quick Set
* Pero necesitamos que los equipos de la S
red reciban una direccion ip y la puerta de T Wircless
enlace automaticamente. & Bidge o
=% PPP
* Para ello hemos de configurar un servidor = Swich Accounting
DHCP en el interfaz de la red local, el e =
. 5 IP ¥
interfaz brLAN. — ¥ —| DHCP Client
* Para ello, pulsamos en el menu IP, y ::: [Tovcr e
después pulsamos en la opcion DHCP & Gucucs DS
Server. s Dot1X rrenel

ya tu aprendes



Crear un servidor DHCP

* Nos aparece el dialogo de los
servidores DHCP.

* Lo mas facil para crear un
servidor es utilizar el asistente
integrado.

* Para ello pulsaremos en Ia
pestana DHCP y después en el
boton Setup.

e Esto iniciara el asistente.

g Leases Options Option Sets  Alers

&4

T

DHCP Config ||

DHCP Setup

4 | Interface

|Relay

Lease lime Address Pool |Add.

ya tu aprendes



Crear un servidor DHCP

* El asistente nos pregunta primero el

interfaz, seleccionamos brLAN. e
* Y pulsamos el boton Next. DHCP Server Interface: =
Back MNext Cancel

ya tu aprendes



Crear un servidor DHCP

* Ahora nos nuestra la red sobre |la cual se

creara el servicio. DHCP Setup

Select network for DHCP addresses

* Verificamos que es 192.168.88.0/24. et
v'Es la red que tenemos asignada en el interfaz
brLAN. Back Next Cancel

* Y pulsamos el boton Next.

ya tu aprendes



Crear un servidor DHCP

* Ahora nos nuestra el Gateway.
* Verificamos que es 192.168.88.1.

v'Es la direccidn del router en el interfaz brLAN.

* Y pulsamos el botdon Next.

| DHCP Setup

Select gateway for given netwaork

Gateway for DHCP Metwar: kXGRS

Back

et Cancel

ya tu aprendes



Crear un servidor DHCP

* Ahora el asistente nos propone el
rango del pool para las asignaciones
dinamicas.

* El rango es todas las direcciones
menos la del propio router. Como nos
parece bien ...

e Pulsamos el boton Next.

DHCP Setup

ya tu aprendes



Crear un servidor DHCP

* Ahora nos pide el servidor DNS.

. DHCP Setup
* Es opcional.

° Sino se especifica’ utilizara' el propio ONS Serperg. [T 1 a
router como servidor de DNS.

* Lo dejamos sin especificar

e Pulsamos el botdon Next.

ya tu aprendes



Crear un servidor DHCP

* Ahora nos pide el tiempo de lease, es
decir el tiempo que dura la concesion
al equipo de la red local.

e Por defecto esta en 10 minutos.
e Pulsamos el boton Next.

DHCP Setup

Select lease time

Next

Cancel

ya tu aprendes




Crear un servidor DHCP

e Pulsamos OK.

* Volvemos al dialogo de los servidores
DHCP y podemos ver el servidor
creado.

DHCP Setup

Setup has completed successfully

...........................

...........................

ya tu aprendes



Crear un servidor DHCP

* Se han rellenado las pestanas de
Servers y la de Network.

IP Pool

Pocls | Used Addresses

* También se ha creado un pool (menu vl | i L=1g0 [F
.« 7 |Nam& 4 |Addresses Next Pool
IP opcion POO/) Sadhcp pooll  192.168.88.2-192.168.98.254 none

DHCFP

Metworks Leases Options Option Sets  Alerts
= |« [T DHCP Config DHCP Setup

|Mame ¢ | Interface \Relay  |Lease Time |Address Pool | Add AR...
dhcp1 brLAM 00:10:00 dhcp _poold no

DHCP Server

Address i |Gateway DOMS Servers Diomain WINS Servers
192.168.88.0/24 192.168.88.1

tu aprendes




Crear un cliente DHCP

L admin@4C:e005% 013 (Mikro k) - WinbBo

Session  Settings  Dashboard

* Ahora que tenemos ip asighada a los 0 |[c4| [ safe Mode | Session:[4CSE0CESLF.
equipos de la red local, necesitamos
una ip en el interfaz de salida a
internet.

A5 Quick Set
1 CAPsMAN
| Interfaces
1 Wireless

Eg Bridge

e E|l interfaz es el etherl.

IEEF‘F‘F‘ ARP
* Para conseguir esto configuramos un == Switch Eﬂﬂﬂﬂﬂﬂ
. “2 Mesh resses
cliente de DHCP. — ~]Coud
, , TG r | DHCF Client |
* Vamos al menu /Py después pulsamos = . o
- 7 . ng
la opcion DHCP Client. @ System | DHCP Server

ya tu aprendes



Crear un cliente DHCP

* Nos aparece la ventana de los clientes
de DHCP.

* Pulsamos el botdén de +. /4] [2][] (@] [¥] [ Reease || Renew

Interface /|Use P.. |Add D...|IP Address  |Expires After | Status 1A

DHCP Client | DHCP Client Options |

ya tu aprendes



Crear un cliente DHCP

MNew DHCP Client

* Nos aparece el dialogo del cliente de DHCP | Advanced | Status oK
D H C P. Irterface: Szl Cancel

v| Use Peer DNS Aoply

* En Interface elegimos etherl. [¥] Use Peer NTP —
* En la opcidn Add Default Gateway el K2 rse—
elegimos yes. Copy
. s Remove
* Marcamos la opcion de Use Peer DNS. e
* Pulsamos el boton de OK. Renew

ya tu aprendes



Crear un cliente DHCP

DHCP Client
* Nos encontramos de nuevo en la DHCP Clert | DHCP Clert Options
N IEHE' @ IEI | Release || Fenew | E
Ventana de IOS C||entes DHCP Interface /|Use P.. AddD..|IP Address  |Expires After |Status |
effier] yes yes stopped
* Vemos el cliente de DHCP que hemos —
creado que esta en estado: DHCP Clert | DHCP Glert ptions
q . , IEHE' | Release || Renew | IE
v'Stopped .. No hay ningun cable oizce /TUsP_radD [IPAdirs [ ey [Soin |

conectado en el interfaz

DHCP Client

v'Searching .. Esta buscando un servidor. DHCP Ciert | DHCP Cllet Options
H IEHE' | Release || Renew | E
‘/Bound" Ha COnsegUIdO una IP Interface ¢/ |UseP..|Add D...|IP Address  |Expires After  |Status |
etherl yes yes searching...

DHCP Client |[:Hcpumcpnm -

»Si tiene el color rojo, es equivalente a &= 7] [ [ e | —
StOpped. Interface ¢ |Use P...|Add D...|IP Address IE:q:.iresmer_ | Status |
etherl yes yes 152.168.88.2... 00:09:55 bound

ya tu aprendes



Habilitar el servidor de DNS

* Para que nuestro router pueda hacer
las veces de servidor DNS de la red
local, tenemos que habilitar que
acepte las peticiones de los equipos.

* Para ello vamos al menu /P y pulsamos
la opcion DNS.

A Guick Set
L CAPsMAN
| Interfaces
1 Wireless
EE Bridge
=% PPP

= Switch
(2 Mesh
BN

<" MPLS
ﬂ Routing
i System
g Queues
4% Dot 1X
Files

e S e (g

ARP
Accounting

Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server

DMN5

Firewall

Hotspot

ya tu aprendes



Habilitar el servidor de DNS

* Nos aparece el dialogo de los
parametros del DNS.

* Vemos que Dynamic Servers tiene los
valores de los reenviadores DNS que
han sido asignados a través del cliente
DHCP.

e Para activar el servidor, hemos de
marcar la opcion Allow Remote
Requests.c

»Sino marcamos la opcion, se
comporta como un cliente normal y
corriente de DNS.

DNS Settings

Servers: | | v ot

Dynamic Servers: | 132.168.199.1 | can

8888 || e

180.58.0.33 | =

|wii Allow Remote Fequests Cac
Max UDP Packet Size: |4036 |
Query Server Timeout: |2.000 s
Query Total Timeout: |10.000 s

Max. Concument Queries: |'IDD |
Max. Concurent TCP Sessions: |2'I] |

Cache Size: (2048 | KiB
Cache Max TTL: |7d 00:00:00 |

Cache Used: |17 KiB |

ya tu aprendes



Backup

* Es un backup binario del router.
»Incluye los usuarios de sistema.

e Puede ser cifrado.

* Para hacer el backup vamos al menu
Files.

* Nos aparece el dialogo de archivos.
* Pulsamos el boton Backup.

=| (T § | Backup | |Restore | | Upload..
|HI& MName ¢ |Type |51& |Er&atinr1 Time ” -
5 Backup050719 backup backup B4AKBE  JulAO5201909:47:23
[2 ORemota rsc script 15308 JanA0215970 04 25:44
[= auto-beforereset backup backup 205KEB JanA02A1570 03:33:29

Y

R

ya tu aprendes




* Se abre el dialogo de Backup.

* En el campo Name especificamos el
nombre del archivo de backup.

* La contrasena es opcional.
* Podemos NO cifrar el backup.
* Por defecto esta cifrado.

* Pulsamos el boton Backup.

Mame:

configuracion

Password:

Encryption:

aes-shalbb

| Dont Encrypt

Backup |

Cancel

ya tu aprendes



Se abre el dialogo de Backup.

En el campo Name especificamos el
nombre del archivo de backup.

La contrasena es opcional.
Podemos NO cifrar el backup.
Por defecto esta cifrado.

Pulsamos el botdn Backup.

Aparece un archivo con la extension
.backup

Podemos hacer Drag&Drop para copiarlo
al escritorio del PC.

File List

Backup

[=] Backup050719 backup

E|nn Nt

ya tu aprendes



* Es un fichero ASCII que contiene los °S Mesh

comandos para configurar el router si = IF :
‘ <" MPLS [
el router esta en blanco.
42 Routing [
* NO contiene los usuarios y {5 System }
contrasenas del sistema. & Queves
s . 41 Dot1X
* NO esta cifrado. B Fics
* Para obtenerlo, hemos de ir al Cli .| Log
, . L RADIUS
* Vamos al menu New Terminal. -
%Tﬂﬂls [*
[l New Terminal

ya tu aprendes



Se abre la ventana de la linea de
comandos.

Tecleamos el comando export.
La salida es por pantalla.

Para que se grabe en fichero, hay
que agregar file=nombre_archivo

Tras unos segundos finaliza el
comando.

- __________________________________________________________________________— |
MMM MMM IIT EEE EEE RER EER 000000 TTT ITT EEE EEE +*

MikroTik Router0S €.45.1 (c) 15%95-2014% http://www.mikrotik.com/

[?] Fives the list of availakle commands
command [?] Fives help on the command and list of arguments

[Tak] Completes the command/word. If the input is ambiguous,
a gecond [Tak] gives possibkle options

I Move up to base level
.a Move up one lewvel L
S ocommand Use command at the bkase lewvel

jan/02/1870 00:00:13 system,error,critical router was rebooted without proper shut
OWIL

jan,/02/51970 00:00:14 system,error,critical router was rebooted without proper shut
OWI

jan,/02/1970 00:00:13 system,error,critical router was rebooted without proper shut
WD

jan,/02/1970 00:2%9:10 system,error,critical login failure for user admin from 1%2.1
2.85.254 via winbkox

jan/02/1870 00:2%:14 system,errcor,critical login failure for user admin from 1%2.1

LIOFON

[admin@MikroTik] > export file=configuracionl

ya tu aprendes



e Si vamos al menu Files.

* Podemos observar que se ha
creado un archivo con la extension

-SrC [Ehanlim ren ordint A1n4 B Il NG /NG NG-A42-27

* El tipo de archivo es script, como
podemos ver es diferente del tipo
backup que contiene el backup
binario.

* Podemos hacer Drag&Drop para
copiarlo al PCy editarlo con un
editor ascii.

ya tu aprendes



